包头师范学院网站上线安全协议

甲方： 
乙方：党委宣传部、网络信息中心
为了方便校内各部门建立和维护自己的网站，以满足教学、科研和管理的需求，甲、乙双方应遵循以下协定：
一、甲、乙双方均为包头师范学院校内单位，均要遵守互联网的各项法律法规，遵守包头师范学院信息安全管理办法，履行双方约定的责任和义务。对触犯相关法律法规的，按照有关法律法规予以处理。违反规定的，根据有关规定予以处理。
二、乙方网络信息中心为甲方提供网站系统服务，提供技术支持。乙方网络信息中心负责学校网站群统一大平台的安全管理与维护工作，确保平台安全稳定运行。乙方党委宣传部负责意识形态审查和管理工作。甲方负责所属网站信息审核、信息发布、信息安全和系统管理，并且甲方要服从乙方党委宣传部的意识形态管理工作。
三、甲方应指定管理员具体负责本单位网站建设、管理、日常维护和安全工作，实行专人专管原则，一个网站只能有一个管理员。如负责人、管理员或其联系方式变更应书面通知乙方。
四、甲方主网站和相关专题网站，需采用学校统一的网站群管理系统，实行集约化统一管理。甲方在学校网站群系统平台上建设的站点的内容维护和备份工作由甲方网站管理员承担。
五、甲方要建立健全网站及信息系统内容发布安全管理制度、应急预案制度。部门主要负责人为第一网络安全责任人，对网站的内容和安全负责任，网站内容发布须建立审核制度，经部门主要领导审核后才能发布，内容发布留有审核记录备查。如果未管控好本部门的内容发布安全，致使不良信息传播，且造成较大影响，将追究相关人员的责任，并上报上级主管部门处理。
六、甲方应认真履行管理职责，掌握本部门网站及信息系统运行情况。乙方党委宣传部定期按“僵尸”网站定义的标准，对在线网站进行全面排查清理，及时消除安全隐患。
“僵尸”网站指的是符合下列条件之一的网站：网站年访问量在300人次以下；网站内容长期（6个月以上）未更新；网站每年录入的信息在20条以下；专题网站、信息系统已完成工作使命；网站、信息系统无人运维或运维缺乏基本保障；存在高危风险隐患的网站、信息系统。
七、部门网站信息系统管理员应定期对本单位网站信息系统巡查，发现安全问题须第一时间进行处理并及时向本部门负责人及乙方报告。乙方对日常网络信息安全巡检中出现的问题应及时通知到甲方。甲方要及时整改。
八、甲方须加强网站系统维护人员的管理，严格保管好甲方网站系统的账户、密码，注意保密，并定期修改口令，口令设置为不小于12位，至少三种字符的组合，禁止多人共用同一账户，禁止多账户共用同一个口令。凡因密码泄露造成损失和不良后果的，要停止相关网站并追究相关责任。
九、甲方管理员必须实名制，提供可靠联系方式。甲方管理员应严格遵守管理制度，调离岗位时，应做好保密义务承诺、资料退还、系统口令更换等必要的安全保密工作，同时与接任人员做好交接。
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